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Eléments clés



SOLUTION

MARCL_

UNE SOLUTION PROUVEE
QUI LIMITE LE RISQUE.

Domain-based Message Authentication, Reporting and Conformance (DMARC).
C’est comme un controéle d’identité pour votre nom de domaine.
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Avantages supplémentaires de DMARC ® merox

* Protection des boites de réception co6té consommateur :
* Vérification DMARC, pas politique

* 80% du nombre actuel de comptes de messagerie dans le monde (source :
Valimail)

e Délivrabilité

e Visibilité : fournit un apercu des tentatives de spam, phish, ou méme de
spear-phishing utilisant la marque/nom de votre organisation
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* Protége contre I'usurpation/spoofing de domaine (personne@societe.com)

* Créer une stratégie pour tous les domaines « publics »
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Enregistrement DMARC DNS TXT ® merox

* Basique :
Domaine : _dmarc. <nomdedomaine>
Valeur : v=DMARC1; p=none; rua=mailto:< adresse email>; ruf=mailto:<
adresse email>;

* Complexe :
Domaine : _dmarc. <nomdedomaine>
Valeur : v=DMARC1; p=none; rua=mailto:<adresse email>; ruf=mailto:<

adresse email>; ri=86400:;
sp=reject;
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Que signifient chaque ‘

Obligatoire :
* v=DMARCI1 - version
* p=- niveau de la politique

° rua= - rapports agréges

Recommandé :

* ruf= - rapports
forensiques/echecs

Envisager d’utiliser
sp= - sub-domain policy
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‘tag” ? @ merox
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Tags optionnels :

* fo= envoie des extraits des emails qui
ont échoué soit SPF et/ou DKIM

* adkim= Mode d’alignhement pour DKIM
* aspf= Mode d’alighement pour SPF

* pct=- % des messages concernés

 rf=- format des rapports

* ri= - intervalle de reporting
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Implémentation idéale ® merox

L'implémentation idéale de DMARC nécessite Sender Policy
Framework (SPF) et DomainKeys Identified Mail (DKIM).

* SPF est utilisé pour definir quels serveurs de messagerie sont
autorises a envoyer du courrier pour le compte de I'organisation.

* DKIM est utilisé pour ajouter une signature numerique comme
couche supplémentaire pour authentifier 'expéditeur.
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e Utiliser —all ou ~all

* ||l ne peuty avoir gu’un seul enregistrement
“A plat” vs “Dynamique” (instant) SPF
* Limite de « recherche » a 10x lookups (domaines)

* Alignement vs Verification
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Alignment SPF ® merox

Bon (passe) :
From: info@globalcyberalliance.org
Return-Path: <info@globalcyberalliance.org>

Received-SPF: pass (google.com: domain of info@globalcyberalliance.org designates 2607:f8b0:4864:20::d34 as
permitted sender) client-ip=2607:f800:4864:20::d34;

Echec (fail) :
From: info@globalcyberalliance.org
Return-Path: < bounce-mc.us15 71628198.660451-8bd9e9bfe7 @ mail58.atl11.rsgsv.net >

Received-SPF: pass (google.com: domain of
bounce-mc.us15 71628198.660451-8bd9e9bfe7 @mail58.atl11.rsgsv.net designates 205.201.133.58 as
permitted sender) client-ip=205.201.133.58;

Pour atteindre un alignment SPF a “pass”, le domaine du header "From:” doit correspondre au domaine utilisé

pour I'authentification SPF (par ex., erygﬁgn&& Sl eamma eggapmﬁa’,‘{@gurn-path). 11
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* Protéger la clé privée
* Publier la clé publique

e Peut avoir plus d’'une entrée
CNAME ou TXT

e Utilisez-le si vous avez un fournisseur
de services cloud
Alignement vs Verification

Copyright © 2020 Global Cyber Alliance 12



Alignhement DKIM N )0y

ALLIANCE

bon globalcyberalliance.org -
Passe (pass) : @ merox
~ non mail9.mcsignup.com
Header du message (en-téte) : aligne bon
De: info@globalcyberalliance.org von  globalcyberalliance.org
DKIM-Signature: v=1; a=rsa-sha256; balcvberal
. globalcyberalliance.org
c=relaxed/relaxed; d=globalcyberalliance.org; bon
>=8C4, lobalcyberalli
. . . obalcyperalliance.or,
h=mime-version:references:in-reply-to:from:date: bon  BOPTEY ¢
message-id:subject:to :cc; , _
non bon mail13.mcsignup.com
aligné
Z . mail8.mcsignup.com
Echoue (fail) : o bor
Header du message (en-téte) : non bon  Emailmctxapp.net
aligné
De: info@globalcyberalliance.org . _
' non - mail10.mcsignup.com
DKIM-Signature: v=1; a=rsa-sha256; - aligne
c=relaxed/relaxed; d=mail8.mcsignup.com; non bon  Email.mctxapp.net
s=default; aligne
h=mime-version:references:in-reply-to:from:date: _
Copyright © 2020 Global Cyber Alliance 13

message-id:subject:to :cc:


mailto:info@globalcyberalliance.org
mailto:info@globalcyberalliance.org

C GLOBAL
@ CYBER
DMARC =A ALLIANCE
 Un enregistrement par domaine @ Merox
SPF

* Un enregistrement par domaine

e Hostname (domaine) défini a @, null, ou vide
DKIM

Implémentation

* Plusieurs enregistrements par domaine

D NS * Doit commencer par <selector>._domainkey.
Linux

 Vérifier SORIGIN <domaine>

* Nécessite des quotes (guillemets)

Systeme DNS (générique)

e peut ne pas avoir besoin de FQDN
peut ne pas avoir besoin de guillemets
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* Le DMARC génere deux types de rapports :
» Agrégés - Aggregate (rua) & Forensique - Forensic (ruf)

® Rapports envoyés en format XML a I'adresse email de votre choix (peuvent étre
envoyeés a plusieurs adresses)

* Le nombre & la longueur des rapports dépendent de la quantité d’emails envoyés

* Permet aux équipes informatiques de corriger les problemes avec les messages
valides étant « droppés » (supprimés) par la politique

®* Donne de la visibilité sur les systemes qui envoient des emails avec le nom de
domaine de l'organisation (depuis des IPs autorisées et non autorisées)
Copyright © 2020 Global Cyber Alliance 15
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* Analyser les rapports
* Ajuster le SPF et le DKIM au besoin

* Appliquer p=reject a tous les domaines publics non utilisés pour de la messagerie

* Passer a Quarantine/Reject (quarantaine/rejeter)
* Continuer a analyser les rapports
e Ajuster le SPF et le DKIM au besoin lorsque de nouveaux services de messagerie sont ajoutés

 Utiliser des mécanismes supplémentaires de sécurisation de la messagerie
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Validates if the sender is sur la « liste blanche »

on the domain’s whitelist (autorisée) du domaine " ’
@ merox

BY DEVENSYS CYBERSECURITY

BIMI

Permet au « propriétaire »
d’'un nom de domaine

BIMI

Lets domain owners

specify which image D KI M

appears alongside
authenticated Validates the

me.ss‘ages,in QUE RESOUT message using PKI
bl LAUTHENTIFICACION
EMAIL ?

DKIM

Valide le message en utilisant

de spécifier quelle image

apparait a coté des emails

authentifiés dans la boite
de réception des destinataires

une PKI (IGC : infrastructure
de gestion de clés)

ARC

Allows
authentication
information to

survive complex DMARC

routing, so even

forwarded messages Ensures that the domain the user
and mailing list sees in the visible From: has
messages can be been authenticated by SPF
validated and/or DKIM

ARC
Permet aux informations
d’authentification de
« survivre » a un routage
complexe, de sorte que méme

DMARC

Assure que le domaine vu par

I'utilisateur dans le champ
« De : » soit bien authentifié
par SPF & DKIM

les messages transférés
et les messages de mailing-list
(listes de diffusion) puissent
étre validés

Source : https://medium.com/@ykhan30/an-easy-win-for-email-security-2b84ac2a22da
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e “Authenticated Received Chain”

* Préserve les résultats d’authentification email pour les intermédiaires
suivants (« hops ») qui peuvent modifier le message
http://arc-spec.org

e Utilisé sur les Mail forwarders et/ou serveurs de Mailing-List
*RFC 8617

* OQutils : OpenARC
(https://github.com/trusteddomainproject/OpenARC/releases)
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* “Brand Indicators for Message ldentification”
* Nécessite une politique DMARC a “reject” ou “quarantine”
* Enregistrement DNS TXT

Domaine : default. bimi.

Valeur : “v=BIMI1; I=<emplacement du fichier image>; a=<emplacement du
fichier certificat>;”

* 'image doit étre au format SVG (vectoriel)

e Références :
e http://bimigroup.org/
e https://bimi.agari.com/
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DANE pour
SMTP
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e “DNS-Based Authentication of Named
Entities”

Etablit des connexions TLS chiffrées sans les
inconvénients de STARTTLS

* Protocole de sécurité pour
autoriser/spécifier les certificats X.509

e Lié au nom de domaine via DNSSEC (Domain
Name System Security Extensions)

e Offre une seconde “source” de vérification

* RFC 6698
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* Choses a prendre en compte :

* Votre registrar supporte-t-il DNSSEC ?
Votre fournisseur de services de messagerie
cloud supporte-t-il DNSSEC ?

 Neécessité de créer les entrées DNS appropriés

* Soutenu par Microsoft

Copyright © 2020 Global Cyber Alliance
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MTA-STS

Mail Transfer

Agent - Strict
Transport
Security
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* Permet aux fournisseurs de services de
messagerie de recevoir des connexions
SMTP sécurisées avec TLS
« Vit » sur un serveur Web avec un nom
d’hote spécial (nécessite SSL)

Permet aux domaines d’atteindre 2 choses

* Une sécurité robuste des couches de transport
Communiquer en toute sécurité ce que doivent
étre leurs serveurs MX

* RFC 8461

Copyright © 2020 Global Cyber Alliance 22



GLOBAL
))) CYBER
ALLIANCE

© merox
Choses a prendre en compte :
e Doit avoir un certificat SSL valide
MTA-STS Nécessité de créer une entrée DNS TXT appropriée

(SUitE) Domaine : _mta-sts
Valeur : “v=STSv1; id=20190423085700;”

 Créer un fichier .tct file avec les infos MX
e emplacement du fichier:
https://mta-sts.domaine.com/.well-known/mta-sts.txt
e utilise TLS-RPT pour les rapports

* Soutenu par Google
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TLS RPT :
Reporting TLS
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* Reporting qui vous permet de surveiller le
« transport sécurisé » du courrier électronique

vers un domaine
Nécessite uniguement une entrée DNS TXT

e smtp. tls.votredomaine.com. 300 IN TXT
“v=TLSRPTv1;rua=mailto:tlsrpt@votredomaine.com;”

* RFC 3460
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* DMARC.org (http://www.dmarc.org) - Tres bonne source d’informations

e GCA DMARC - https://dmarc.globalcyberalliance.org

e GCA Channel YouTube

* Forum - https://community.globalcyberalliance.org

* Page des ressources du Bootcamp -
https://dmarc.globalcyberalliance.org/dmarc-bootcamp/
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Derniers points

* Sondage/questionnaire

e Attestation de “réussite”

Copyright © 2020 Global Cyber Alliance
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Projets de la GCA

* Cyber Security Toolkit (gcatoolkit.org)
* Petites entreprises
* Elections

* AIDE (gcaaide.org)
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Questions / Réponses
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