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Análisis de informes de DMARC:

¿y ahora qué?
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LA SOLUCIÓN:

E F I C ACI A  D E M O S T RA DA  PA RA  RE D U CI R

E L  RI E S GO  D E  S U  CO RRE O  E L E CT RÓ N I CO

P r o t o c o l o  D M A R C  d e  a u t e n t i c a c i ó n ,  n o t i f i c a c i ó n  y  v a l i d a c i ó n

d e  m e n s a j e s  d e  c o r r e o  e l e c t r ó n i c o  m e d i a n t e  n o m b r e s  d e  d o m i n i o .

F u n c i o n a  c o m o  u n  c o n t r o l  d e  i d e n t i d a d  c o n  e l  n o m b r e  d e  d o m i n i o  d e  s u  o r g a n i z a c i ó n .
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Registro de texto en el DNS para DMARC

Configuración básica:

Host: _dmarc. <dominio>

Valor: v=DMARC1; p=quarantine; rua=mailto:<dirección de correo>; 
ruf=mailto:<dirección de correo>;

Configuración compleja:

Host: _dmarc. <dominio>

Valor: : v=DMARC1; p=none; rua=mailto:<dirección de correo>; 
ruf=mailto:<dirección de correo>; fo=1; adkim=r; aspf=r; pct=100; 
rf=afrf; ri=86400; sp=reject;
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Así funciona

Copyright © 2020 Global Cyber Alliance

1

2
3 4

7

Servidor

DNS del

remitente

Buzón del

remitente

Buzón del

destinatario

Correo enviado Correo enviado

Registro 

DMARC 

publicado

Comprueba el 

registro DMARC 

del remitente 

Servidor de correo

del remitente

Servidor de 

correo del 

destinatario

Envío de informes

Correo validado

Regla
 «

Reje
ct

»

Regla «Q
uarantine»

Rechazar: el correo no 

validado por DMARC 

no llega a entregarse

Cuarentena: el correo 

no validado va a la 

carpeta Spam

5

6



6

Informes de DMARC

• DMARC genera dos tipos de informes:

• Agregados

• Forenses (o de rechazos)
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Informes forenses o de rechazos

(etiqueta ruf)

• El número de informes dependerá de la cantidad de mensajes de 
correo electrónico que se envíen

• Estos informes ofrecen información sobre los mensajes marcados
como sospechosos

• Plantean cuestiones de privacidad
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Ejemplo de 
informe forense
o de rechazos

Copyright © 2020 Global Cyber Alliance



9

Informes agregados

(etiqueta rua)

• Se envían en formato XML a la dirección que se indique
(pueden ser varias)

• El número y la longitud de los informes dependerá de la cantidad de 
mensajes de correo electrónico que se envíen

• Proporcionan:

• La oportunidad de corregir posibles problemas con los mensajes válidos que 
están siendo bloqueados por las reglas

• Visibilidad con respecto a los sistemas que están enviando correo con el 
dominio de la organización (IP autorizadas y no autorizadas)
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Ejemplo
de informe
agregado

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
<report_metadata>
<org_name>google.com</org_name>
<email>noreply-dmarc-support@google.com</email>
<extra_contact_info>https://support.google.com/a/answer/2466580</extra_contact_info>
<report_id>6156901232184779430</report_id>
<date_range>
<begin>1466121600</begin>
<end>1466207999</end>

</date_range>
</report_metadata>
<policy_published>
<domain>globalcyberalliance.org</domain>
<adkim>r</adkim>
<aspf>r</aspf>
<p>quarantine</p>
<sp>quarantine</sp>
<pct>100</pct>

</policy_published>
<record>
<row>
<source_ip>2607:f8b0:4001:c0b::22f</source_ip>
<count>2</count>
<policy_evaluated>
<disposition>none</disposition>
<dkim>pass</dkim>
<spf>pass</spf>

</policy_evaluated>
</row>
<identifiers>
<header_from>globalcyberalliance.org</header_from>

</identifiers>
<auth_results>
<dkim>
<domain>globalcyberalliance.org</domain>
<result>pass</result>

</dkim>
<spf>
<domain>globalcyberalliance.org</domain>
<result>pass</result>

</spf>
</auth_results>

</record>Copyright © 2020 Global Cyber Alliance
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Informes agregados
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Validación y rechazo con DMARC

DESDE: dominio DKIM Alineación DKIM SPF Alineación SPF DMARC

empresa.com Valida Alineado: empresa.com Valida Alineado: empresa.com Valida

empresa.com Valida No alineado: dominio.com Valida Alineado: empresa.com Valida

empresa.com Valida Alineado: empresa.com Valida No alineado: dominio.com Valida

empresa.com Rechaza No alineado: dominio.com Rechaza No alineado: dominio.com Rechaza

empresa.com Rechaza No alineado: dominio.com Valida Alineado: empresa.com Valida

empresa.com Valida Alineado: empresa.com Rechaza No alineado: dominio.com Valida
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Alineación SPF
Correcta:

From: info@globalcyberalliance.org

Return-Path: <info@globalcyberalliance.org> 

Received-SPF: pass (google.com: domain of info@globalcyberalliance.org designates 2607:f8b0:4864:20::d34 as 
permitted sender) client-ip=2607:f8b0:4864:20::d34;

Fallida:

From: info@globalcyberalliance.org

Return-Path: < bounce-mc.us15_71628198.660451-8bd9e9bfe7@mail58.atl11.rsgsv.net > 

Received-SPF: pass (google.com: domain of bounce-mc.us15_71628198.660451-
8bd9e9bfe7@mail58.atl11.rsgsv.net designates 205.201.133.58 as permitted sender) client-ip=205.201.133.58;

Para que la alineación SPF sea correcta, el dominio del encabezado de remitente (From:) debe ser el mismo
utilizado para la validación SPF (dominios de ‘From:’ y ‘Return-Path’ en el ejemplo).
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Alineación SPF
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Alineación DKIM
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Correcta:

Encabezado del mensaje:

Desde: info@globalcyberalliance.org

Firma DKIM: v=1; a=rsa-sha256; c=relaxed/relaxed; 
d=globalcyberalliance.org; s=gca; h=mime-
version:references:in-reply-to:from:date:message-
id:subject:to :cc;

Fallida:

Encabezado del mensaje:

Desde: info@globalcyberalliance.org

Firma DKIM: v=1; a=rsa-sha256; c=relaxed/relaxed; 
d=mail8.mcsignup.com; s=default; h=mime-
version:references:in-reply-to:from:date:message-
id:subject:to :cc;

mailto:info@globalcyberalliance.org
mailto:info@globalcyberalliance.org
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¿En qué fijarse?

Problemas con DKIM
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Posible suplantación
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Posible suplantación?
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Proveedores de servicios de DMARC
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Opciones «gratuitas»
• National Cyber Security Centre (Reino Unido): https://github.com/ukncsc/mail-check

• St. Louis County (EE UU): https://github.com/wwalker0307/ElasticMARC

• Valimail Monitor: https://go.valimail.com/microsoft.html

• parsedmarc: https://github.com/domainaware/parsedmarc

• Conversor de XML a lenguaje humano (aconsejado cuando se reciban pocos informes):
• Dmarcian: XML Uploader

• Analizadores de DMARC (funciones limitadas)
• Postmark: https://dmarc.postmarkapp.com/
• MXTOOLBOX: https://mxtoolbox.com/dmarcsetup

• Herramientas externas:
• LinkedIn LaFayette: https://github.com/linkedin/lafayette/
• Rastreador SendGrid DMARC: https://github.com/thinkingserious/sendgrid-python-dmarc-parser
• Procesador de informes DMARC de Yahoo: https://github.com/prbinu/dmarc-report-processor

• Más recursos disponibles en la página de código y librerías de DMARC.org
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«Verificación

de destinatarios

externos»

• Por defecto, no es posible enviar informes a 
dominios externos

• Para hacerlo, el dominio destinatario deberá
señalar lo siguiente en el DNS:

Nombre: <dominio origen de informes>._report._dmarc

Valor:  “v=DMARC1;”

• Ejemplo:

• tienedmarc.com._report._dmarc.tienedmarc.org

Copyright © 2020 Global Cyber Alliance



22

Informes de DMARC y protección
de datos (RGPD / GDPR)

• Informes forenses: plantean cuestiones de privacidad
• Deberían redactarse informes de fallos

• Los informes solo se enviarán a las direcciones que se definan
en la regla DMARC

• Permiten conocer qué servidores están enviando correo electrónico
en nuestro nombre
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¿Y ahora qué?

• Revisar los informes

• Y ajustar SPF y DKIM según corresponda

• Pasar a reglas estrictas (Quarantine/Reject)

• Seguir revisando los informes

• Ajustar SPF y DKIM según corresponda y siempre

que se añadan nuevos servicios de correo
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Otros recursos

• DMARC.org (http://www.dmarc.org): gran fuente de información

• DMARC en la GCA:
https://dmarc.globalcyberalliance.org

• Foro de la comunidad de la GCA: 
https://community.globalcyberalliance.org

• Recursos del Bootcamp: 
https://dmarc.globalcyberalliance.org/dmarc-bootcamp/
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¿Preguntas?
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¡Gracias!

Shehzad Mirza

gca-dmarc@globalcyberalliance.org

smirza@globalcyberalliance.org
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