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Programme du Bootcamp ® merox

Semaine 1 : Démarrage
* 5 mai: Webinaire - BEC et DMARC en bref

Semaines 2 et 3 : C’est I’heure de la mise en place !
* 12 mai: C’est quoi SPF et DKIM ?

* DMARC en détail et démonstrations techniques
* 18 mai: Demo Window DNS
* 19 mai: Demo Linux DNS
* 20 mai: Demo Cloud DNS

Semaine 4 : Management au quotidien
* 26 mai: Rapports et analyses DMARC : et apres ?

Semaine 5 : Session de cloture
* 2 juin: Revue du bootcamp et protocoles additionnels
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Attaque de
phishing !
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Tout va bien chérie... ALLIANCE

C’est juste la banque qui

P H IS H I N G me demande de vérifier @Q_ mﬁerkox

quelques infos bancaires

/

* Peut mener a...
 Ransomware et autres malwares
* Fraude (demandes de virements)
* Vol de données personnelles

* Pourquoi ¢ca marche ?
e Difficulté a déterminer si le

Wil message provient bien d’une

//»%’ 7 ey e
source légitime

Y
[ SAISON ng e « From\De » : 'adresse de

I'expéditeur est usurpée
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. FBI 2020 Internet Crime Report
BEC - Business P

Email Compromise
(=Compromission
d’Emails

[ Crime Type Loss

BEC/EAC 1,866,642,107

4 Confidence Fraud/Romance $600,249,821
Professionnels) Investment $336,469,000
Non-Payment/Non-Delivery $265,011,249

’ Identity Theft $219,484,699
City—1 ,O4.m$ Spoofing $216,513,728
. Real Estate/Rental $213,196,082
Clty . 1’ 73 ' mS Personal Data Breach $194,473,055
City — 800. kS Tech Support $146,477,709
Credit Card Fraud $129,820,792

Institution

Corporate Data Breach $128,916,648

Re I |g | eyse — Government Impersonation $109,938,030
Other $101,523,082
1; 75 . mS Advanced Fee $83,215,405
Extortion $70,935,939
Employment $62,314,015
Lottery/Sweepstakes/Inheritance $61,111,319

Phishing/Vishing/Smishing/Pharming $54,241,075
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Victims

Crime Type

Phishing/Vishing/Smishing/Pharming
Non-Payment/Non-Delivery

108,869
Extortion 76,741
Personal Data Breach 45,330
Identity Theft 43,330
Spoofing 28,218
Misrepresentation 24,276
Confidence Fraud/Romance 23,751
Harassment/Threats of Violence 20,604

BEC/EAC 19,369

Credit Card Fraud 17,614
Employment 16,879
Tech Support 15,421
Real Estate/Rental 13,638
Advanced Fee 13,020
Government Impersonation 12,827
Overpayment 10,988



Agari Cyber
Intelligence
Division (ACID)

Threat Intel
Brief: The
Geography of
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| Guatemala

[ cayman Islands |
[ Malaysia |/

United Arab Emirates \id_,
> Idonsm“’
nya

Tanzania |

Global locations of BEC threat actors.
https://agari.com/insights/whitepapers/threat-intelligence-brief-geography-bec/
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Types de Spoofing (= usurpation) ® merox

e Spoofing nom d’affichage - “Societe <personne@yahoo.com>"

e Spoofing domaine proche - “Societe <personne@s0ciete.com>"
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SOLUTION :

DMARC

UNE SOLUTION PROUVEE
QUI LIMITE LE RISQUE.

Domain-based Message Authentication, Reporting and Conformance (DMARC).
C'’est comme un controle d’identité pour votre nom de domaine.
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C’est quoi

Une politigue DMARC permet a un émetteur d’indiquer
que ses messages sont protégés, et dit au destinataire
quoi faire si I'une des méthodes d’authentification « passe »
ou « échoue » (comme laisser passer le message
le mettre en spam, le rejeter).
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DMARC empeche les spammers et phisheurs
d’utiliser un nom de domaine « valide » (réel)
pour de la fraude e-mail

©

DMARC améliore DMARC protege
la confiance I'intégrité
des clients de votre marque
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Avantages supplémentaires de DMARC ® merox

* Protection des boites de réception c6té consommateur :
 Vérification DMARGC, pas politique

* 80% du nombre total actuel de comptes de messagerie dans le monde
(source: Valimail)

e Délivrabilité

* Visibilité : fournit un apercu des tentatives de spam, phish, ou méme
de spear-phishing utilisant la marque/nom de votre organisation
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Les deux faces de DMARC ©@ merox

* Politique DMARC e VVérification DMARC
* Organisation émettrice (envoie) e Organisation réceptrice (recoit)
 Utilise I'infrastructure DNS existante » Actif sur systemes de sécurité emails

 Vérifie tous les messages entrants
pour une strat/politique DMARC
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Mythe
DMARC
Nn° 1

#GOTheDMARCWay

C'est utilisé uniquement

sur les domaines de messagerie

N’ IMPORTE quel domaine peut étre usurpé pour
des attaques de phishing. Donc chaque domaine
appartenant a votre organisation doit étre sécurisé

avec sa propre politiqgue DMARC.
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Authentification ® merox

L'implémentation idéale de DMARC nécessite Sender Policy
Framework (SPF) et DomainKeys Identified Mail (DKIM).

* SPF est utilisé pour définir quels serveurs de messagerie sont autorisés a
envoyer du courrier pour le compte de I'organisation.

e DKIM est utilisé pour ajouter une signature numérique comme couche
supplémentaire pour authentifier 'expéditeur.
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DMARC Politique ® merox

Qu’advient-il des messages ?

e Dépend du parametre de la politique (stratégie) :
* None — (~aucune) signale les messages suspects ; mais tout le courrier est tout
de méme envoyé (transmis) dans la boite de réception

* Quarantine — (~quarantaine) échec SPF/DKIM et alignement ; le message est
envoyé (transmis) dans le dossier spam/indésirable

* Reject — (~rejeter) échec SPF/DKIM et alignement, le message est « dropped »
(supprimé), donc non transmis du tout

* La recommendation consiste a commencer par « None » et a passer
progressivement a « Reject »
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Vue d’ensemble @) veer

Boite

d’envoi
(expéditeur)

4
Serveur DNS @ BYDm;NQCYrBEQURI%

de l'organisation DMARC
DMARC expéditrice

Vérifie

O I'enregistrement Politique échouée :
Enregistrement - } .
g A S —— k.)l| du expéditeur %ﬂ I'email est droppé et

DMARC publié , n e
n‘est méme pas délivré

E/

—

Envoie Envoie . . Boite d
un email un email Email valide ,°' e _ e
> réception
(destinataire)
Service d K
Service d’envoie ferwcg € "
] email de I'expéditeur v 1% reception emal
du destinataire
n K
g = Politique échouée :
I'email est identifié
comme spam

Renvoie les rapports
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Enregistrement DMARC DNS TXT ® merox

BY DEVENSYS CYBERSECURITY

* Basique :
Domaine : _dmarc. <nomdedomaine>

Valeur : v=DMARC1; p=none; rua=mailto:< adresse email>;
ruf=mailto:< adresse email>;

* Complexe :
Domaine : _dmarc. <nomdedomaine>

Valeur : v=DMARC1; p=none; rua=mailto:<adresse email>;
ruf=mailto:< adresse email>;
ri=86400; sp=reject;
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Rapports DMARC ® merox

* DMARC génere deux types de rapports :
e Agrégé (aggregate)
* Forensique (Forensic / Failure)
* Les rapports fournissent un apercu des messages marqués comme suspects

* Permet aux équipes informatiques de corriger les problemes avec les messages
valides étant « droppés » (supprimés) par la politique
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Exemple de
rapport

agrege

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
<report_metadata>
<org_name>google.com</org_name>
<email>noreply-dmarc-support@google.com</email>
<extra_contact_info>https://support.google.com/a/answer/2466580</extra_contact_info>
<report_id>6156901232184779430</report_id>
<date_range>
<begin>1466121600</
<end>1466207999
</date_range>
</report_meta
<policy_pubi§

<adkim>r</a

<aspf>r</aspf

<p>quarantine<

<sp>quarantine</

<pct>100</pct>
</policy_published>
<record>

<count>2</count>
<policy_evaluated>
<disposition>none
<dkim>pass</dkj

<identifiers>,
<header
</identifiers
<auth_results>
<dkim>
<domain>globalcybe
<result>pass</result>
</dkim>
<spf>
<domain>globalcyberalliance.org</domain>
<result>pass</result>
</spf>

nce.org</domain>
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Feedback-Type: auth-failure

User-Agent: szn-mime/2.0.41

Version: 1

Original-Rcpt-To: xxxx@seznam.cz

Source-Ip: 198.2.183.22

Authentication-Results: email.seznam.cz 1;
spf_align=fail;
dkim_align=fail

Delivery-Result: delivered\r\n\r\nReceived: from mail22.suwl3.rsgsv.net (mail22.suwl3.rsgsv.net [198.2.183.22
by email-smtpd9.ng.seznam.cz (Seznam SMTPD 1.3.106) with ESMTP;
Fri, 12 Jul 2019 10:01:20 +0200 (CEST)

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=fbl.mcsv.net; s=k1;
t=1562918478; bh=z+cM1nqHlHrjpgwrd2iSbq3xmFeT/V05Z0a5X0w5TY8=;
h=Subject:From:Reply-To:To:Date:Message-ID:Feedback-ID:List-ID:

List-Unsubscribe:Content-Type:MIME-Version;

Exe m I e d e b=QhxQk+uH4sVDFSYWdTJ rdFzJc3wTQITBBlq2FDnri+hfqMAMHaAfGVHytqUcnWL3x
H6X0zZZkwp6KJc2vsm/cH1X1s10xaPWHG3i0K@aM5kv7B] fBX2PRAfzPR4eaBvakZi
02acfXIPaCZ+GeBNxaz5JKDTuteM/xavDjcbObXs=

ra O rt DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=mailchimpapp.net;

p p s=k1l; t=1562918478; i=rortega=3D3Dasmusa.org@mailchimpapp.net;

bh=z+cM1ngHlHrjpgwrd2iSbq3xmFeT/V05Z0a5X0w5TY8=;

o h=Subject:From:Reply-To:To:Date:Message-ID:List-ID:List-Unsubscribe:
Fo re n s I c E c e C Content-Type:MIME-Version;
b=1JriMQtloII7ciJrNISIOixgf2oWoCfaq/x02XnLq90zxEAXR8UObgWad 1JUBwq3+
001gUsru/Vd43B+umAAnKaRLoT3JjoExWh5B84cGnr+9MkcIWf+RB4QilG8GWtEgV1
04Wlo6pcuVupqSq0iCnrcuVI2L9hEWIXfnIqSMMQ=
Received: from localhost (localhost [127.0.0.1])
by mail22.suwl3.rsgsv.net (Mailchimp) with ESMTP id 451QNZ5cXVzt6G
for <xxxx@seznam.cz>; Fri, 12 Jul 2019 08:01:18 +0000 (GMT)
x-mcpf-jobid: mc.us7_22465175.1121249.5d283e46c424e.Tull_000002
Subject: =?utf-8?7Q7?New=20from=20microTalk=20for=2007=2F11=2F20197?=
From: =?utf-8?7Q?American=20Society=20for=20Microbiology?= <rortega@asmusa.org>
Reply-To: =?utf-8?7Q?American=20Society=20for=20Microbiology?= <rortega@asmusa.org>
To: <xxxx@seznam.cz>
Date: Fri, 12 Jul 2019 08:01:17 +0000
Message-ID: <1772a0600a0b532d47343e079.0636065ea3.20190712080112.ac71646aa0.3ffee3b2@mail22.suwl3. rsgsv.net>
X-Mailer: MailChimp Mailer - *%CIDac71646aa00636065ea3%x
; i T i s i EEL
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Préoccupations relatives
a I'implémentation



Mythe
DMARC

DMARC n'est pas la solution a tous les risques cyber.
Cela ne protege que d'un type d'usurpation et ne doit

jamais étre utilisé tout seul. Vous avez besoin d’'une

défense multicouches pour sécuriser votre

messa
impor

comm

Mythe

DMARC
n°3
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#GOTheDMARCWay

Ce n'est pas bon pour la vie privée

Avec DMARC vous pouvez voir qui envoie des
emails « en tant que » votre domaine, empéchant
ainsi les hackers de |'utiliser pour envoyer des
messages « suspects » a vos employés et clients
et, donc, protégeant leurs vies privés.

Le reporting DMARC est clairement au dessus

du lot en terme de sécurité email.



quand |
sa polit

Se lancerd
est relativ

—et la part

#GOTheDMARCWay

Wthe
DW

ﬂ-ﬁ

-~
=
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BY DEVENSYS CYBERSECURITY

#GOTheDMARCWay

a6 .
Celava ‘iacf‘

négativement mes emails

nente, au contraire,
votre taux de délivrabilité des emails
gue vous envoyez a vos clients

et a l'extérieur.



e #GOTheDMARCWay
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. C’est just&pourfés dsgroupes

\
N‘lm 0 orteﬂgelle entité 5| sposant d’un nom de

de sécurité protégent contre les tentatiy
d’attaques entrantes, le DMARC protéege
les emails sortants de votre domaine d’é

spoofé et utilisé pour des attaque

liance l
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Preoccupations relatives a I'implémentation =

* Pas assez de ressources

* 'implémentation peut prendre du temps, surtout s’il existe plusieurs sous-
domaines

* Ressources d’avantage nécessaires pour I'analyse des rapports que pour la
mise en ceuvre initiale

* Liste de diffusion et Mails forwarders
e “Casse” le DMARC (tout comme le SPF et le DKIM)
 Solution : Authenticated Received Chain (ARC) — arc-spec.org
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Comprendre les trois niveaux de politique du DMARC

Le serveur de messagerie prend-il en charge DKIM ?

Liste des domaines utilisés par I'organisation

Inconnues potentielles :
* Vous utilisez des « fournisseurs » tiers ? Supportent-ils SPF et/ou DKIM ?
e Systemes de messagerie dont vous (service IT) ignorez I'existence ?

Si vous avez des sous-domaines : créez une stratégie DMARC pour les sous-domaines

Analyse des rapports DMARC : adresse e-mail ou envoyer les rapports
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Ressources aditionnelles

 DMARC.org (http://www.dmarc.org) — Tres bonne source
d’informations sur le DMARC

 GCA DMARC - https://dmarc.globalcyberalliance.org
* Forum - https://community.globalcyberalliance.org

e GCA Channel YouTube

* Webinaires
* Videos guide de démarrage GCA DMARC
* Bootcamp DMARC

Copyright © 2020 Global Cyber Alliance
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http://www.dmarc.org)/
https://dmarc.globalcyberalliance.org/
https://community.globalcyberalliance.org/

Questions / Réponses
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