
Shehzad Mirza

Directeur des Operations

smirza@globalcyberalliance.org

gca-dmarc@globalcyberalliance.org

Copyright © 2020 Global Cyber Alliance

Traduction FR : Leo Gonzales

CEO Devensys / Merox.io

Partenaire GCA

leo.gonzales@devensys.com



Programme du Bootcamp
et webinaires à venir
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Programme du Bootcamp 

• Semaine 1 : Démarrage
• 5 mai : Webinaire - BEC et DMARC en bref

• Semaines 2 et 3 : C’est l’heure de la mise en place !
• 12 mai : C’est quoi SPF et DKIM ?

• DMARC en détail et démonstrations techniques
• 18 mai: Demo Window DNS

• 19 mai: Demo Linux DNS

• 20 mai: Demo Cloud DNS

• Semaine 4 : Management au quotidien
• 26 mai: Rapports et analyses DMARC : et après ?

• Semaine 5 : Session de clôture
• 2 juin: Revue du bootcamp et protocoles additionnels
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Phishing (hameçonnage)
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Attaque de 
phishing !
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PHISHING

• Peut mener à… 
• Ransomware et autres malwares

• Fraude (demandes de virements)

• Vol de données personnelles

• Pourquoi ça marche ?
• Difficulté à déterminer si le 

message provient bien d’une 
source légitime

• « From\De » : L’adresse de 
l’expéditeur est usurpée
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Tout va bien chérie… 
C’est juste la banque qui 
me demande de vérifier 

quelques infos bancaires

SAISON DE LA PÊCHE
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BEC - Business 
Email Compromise 
(≈Compromission 

d’Emails
Professionnels)

City – 1,04.m$
City – 1,73.m$
City – 800.k$
Institution 
Religieuse –
1,75.m$

(source: 

bleepingcomputer.com)

FBI 2020 Internet Crime Report
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Agari Cyber 

Intelligence 
Division (ACID) 

–
Threat Intel 

Brief: The 
Geography of 

BEC

https://agari.com/insights/whitepapers/threat-intelligence-brief-geography-bec/
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Types de Spoofing (≈ usurpation)

• Spoofing nom d’affichage - “Societe <personne@yahoo.com>”

• Spoofing domaine proche - “Societe <personne@s0ciete.com>”

• Spoofing domaine - “Societe <personne@societe.com>”
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SOLUTION :

U N E  S O L U T I O N  P RO U V É E
Q U I  L I MI TE  L E  RI S Q U E .

D o m a i n - b a s e d M e s s a g e  A u t h e n t i c a t i o n ,  R e p o r t i n g a n d  C o n f o r m a n c e ( D M A R C ) .

C ’ e s t  c o m m e  u n  c o n t r ô l e  d ’ i d e n t i t é  p o u r  v o t r e  n o m  d e  d o m a i n e .
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C’est quoi

U n e  p o l i t i q u e  D M A R C  p e r m e t  à  u n  é m e t t e u r  d ’ i n d i q u e r

q u e  s e s  m e s s a g e s  s o n t  p r o t é g é s ,  e t  d i t  a u  d e s t i n a t a i r e

q u o i  f a i r e  s i  l ’ u n e  d e s  m é t h o d e s  d ’ a u t h e n t i f i c a t i o n  « p a s s e »

o u  « é c h o u e »  ( c o m m e l a i s s e r p a s s e r  l e  m e s s a g e

l e  m e t t r e e n s p a m ,  l e  r e j e t e r ) .
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DMARC empeche les spammers et phisheurs

d’utiliser un nom de domaine « valide » (réel)

pour de la fraude e-mail

DMARC améliore

la confiance

des clients

DMARC protège

l’intégrité

de votre marque
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Avantages supplémentaires de DMARC

• Protection des boîtes de réception côté consommateur : 
• Vérification DMARC, pas politique

• 80% du nombre total actuel de comptes de messagerie dans le monde 
(source: Valimail)

• Délivrabilité

• Visibilité : fournit un aperçu des tentatives de spam, phish, ou même 
de spear-phishing utilisant la marque/nom de votre organisation
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Les deux faces de DMARC

• Politique DMARC
• Organisation émettrice (envoie)

• Utilise l’infrastructure DNS existante

• Vérification DMARC
• Organisation réceptrice (reçoit)

• Actif sur systèmes de sécurité emails

• Vérifie tous les messages entrants 
pour une strat/politique DMARC
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What does to DMARC apply to?

• ANY PUBLIC DOMAIN

• whether used for email or not
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Authentification

L’implémentation idéale de DMARC nécessite Sender Policy 
Framework (SPF) et DomainKeys Identified Mail (DKIM).

• SPF est utilisé pour définir quels serveurs de messagerie sont autorisés à 
envoyer du courrier pour le compte de l’organisation.

• DKIM est utilisé pour ajouter une signature numérique comme couche 
supplémentaire pour authentifier l’expéditeur.
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DMARC Politique
Qu’advient-il des messages ?

• Dépend du paramètre de la politique (stratégie) :
• None – (~aucune) signale les messages suspects ; mais tout le courrier est tout 

de même envoyé (transmis) dans la boîte de réception

• Quarantine – (~quarantaine) échec SPF/DKIM et alignement ; le message est 
envoyé (transmis) dans le dossier spam/indésirable

• Reject – (~rejeter) échec SPF/DKIM et alignement, le message est « dropped » 
(supprimé), donc non transmis du tout

• La recommendation consiste à commencer par « None » et à passer 
progressivement à « Reject »
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Vue d’ensemble

1

2
3 4

5

6

7
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Enregistrement DMARC DNS TXT

• Basique :

Domaine : _dmarc. <nomdedomaine>

Valeur : v=DMARC1; p=none; rua=mailto:< adresse email>; 
ruf=mailto:< adresse email>;

• Complexe :

Domaine : _dmarc. <nomdedomaine>

Valeur : v=DMARC1; p=none; rua=mailto:<adresse email>; 
ruf=mailto:< adresse email>; fo=1; adkim=r; aspf=r; pct=100; rf=afrf; 
ri=86400; sp=reject;
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Rapports DMARC

• DMARC génère deux types de rapports :

• Agrégé (aggregate)

• Forensique (Forensic / Failure)

• Les rapports fournissent un aperçu des messages marqués comme suspects

• Permet aux équipes informatiques de corriger les problèmes avec les messages 
valides étant « droppés » (supprimés) par la politique
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Exemple de 
rapport 
agrégé

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
<report_metadata>
<org_name>google.com</org_name>
<email>noreply-dmarc-support@google.com</email>
<extra_contact_info>https://support.google.com/a/answer/2466580</extra_contact_info>
<report_id>6156901232184779430</report_id>
<date_range>
<begin>1466121600</begin>
<end>1466207999</end>

</date_range>
</report_metadata>
<policy_published>
<domain>globalcyberalliance.org</domain>
<adkim>r</adkim>
<aspf>r</aspf>
<p>quarantine</p>
<sp>quarantine</sp>
<pct>100</pct>

</policy_published>
<record>
<row>
<source_ip>2607:f8b0:4001:c0b::22f</source_ip>
<count>2</count>
<policy_evaluated>
<disposition>none</disposition>
<dkim>pass</dkim>
<spf>pass</spf>

</policy_evaluated>
</row>
<identifiers>
<header_from>globalcyberalliance.org</header_from>

</identifiers>
<auth_results>
<dkim>
<domain>globalcyberalliance.org</domain>
<result>pass</result>

</dkim>
<spf>
<domain>globalcyberalliance.org</domain>
<result>pass</result>

</spf>
</auth_results>

</record>Copyright © 2020 Global Cyber Alliance
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Exemple de 
rapport 
Forensic/Echec
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Préoccupations relatives
à l’implémentation
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• Pas assez de ressources

• L’implémentation peut prendre du temps, surtout s’il existe plusieurs sous-
domaines

• Ressources d’avantage nécessaires pour l’analyse des rapports que pour la 
mise en œuvre initiale

• Liste de diffusion et Mails forwarders

• “Casse” le DMARC (tout comme le SPF et le DKIM)

• Solution : Authenticated Received Chain (ARC) – arc-spec.org

Préoccupations relatives à l’implémentation
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Eléments à préparer

• Compréhension de SPF, DKIM, et DMARC

• Accés aux DNS 

• Comprendre les trois niveaux de politique du DMARC

• Le serveur de messagerie prend-il en charge DKIM ?

• Liste des domaines utilisés par l’organisation 

• Inconnues potentielles :

• Vous utilisez des « fournisseurs » tiers ? Supportent-ils SPF et/ou DKIM ?

• Systèmes de messagerie dont vous (service IT) ignorez l’existence ?

• Si vous avez des sous-domaines : créez une stratégie DMARC pour les sous-domaines

• Analyse des rapports DMARC : adresse e-mail où envoyer les rapports
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Ressources aditionnelles

• DMARC.org (http://www.dmarc.org) – Très bonne source 
d’informations sur le DMARC

• GCA DMARC - https://dmarc.globalcyberalliance.org

• Forum – https://community.globalcyberalliance.org

• GCA Channel YouTube

• Webinaires

• Videos guide de démarrage GCA DMARC

• Bootcamp DMARC
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Questions / Réponses
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Merci !
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