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Programa del Bootcamp

Semana 1: Nos ponemos en marcha
* 5 de mayo: El compromiso de cuentas de correo y DMARC, de un vistazo

Semanas 2 y 3: jA implementar!
* 12 de mayo: Introduccion a SPF y DKIM
* DMARC en detalle, demostraciones técnicas:
* Martes, 18 de mayo: Window DNS
* Miércoles, 19 de mayo: Linux DNS / BIND
e Jueves, 20 de mayo: Cloud DNS

Semana 4: Gestion continua
e 26 de mayo: Analisis de informes de DMARC: ¢y ahora qué?

Semana 5: Sesion de resumen
e 2 de junio: Repaso al Bootcamp, otros protocolos

Copyright © 2020 Global Cyber Alliance 3
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jAtaque
de phishing!
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Es solo el banco, —

P H IS H I N G que me pide verificar

los datos de mi tarjeta.

Wkokeefozzor * Puede ser |la via de entrada de...
 Ransomware y otros tipos de malware

* |Intentos de fraude
(peticiones falsas de transferencias)

e Sustracciones de datos personales

e iPor qué funciona?

* Por las dificultades para saber si un
mensaje viene de una fuente legitima

[ TEMPORADW * Por alteraciones en los datos de los

remitentes (From\Sender)

Copyright © 2020 Global Cyber Alliance 6



Impacto
econdmico del
compromiso
de cuentas

de correo (BEC)

Ciudad: 1,04 M S
Ciudad: 1,73 M S
Ciudad: 800 000 S
Institucion
religiosa: 1,75 M S

Loss Crime Type

[ Crime Type

Confidence Fraud/Romance $600,249,821 Non-Payment/Non-Delivery

Investment $336,469,000 Extortion
Non-Payment/Non-Delivery $265,011,249 Personal Data Breach
Identity Theft $219,484,699 Identity Theft
Spoofing $216,513,728 Spoofing

Real Estate/Rental $213,196,082

Misrepresentation
Confidence Fraud/Romance
Harassment/Threats of Violence

Personal Data Breach $194,473,055
Tech Support $146,477,709
Credit Card Fraud $129,820,792

Government Impersonation $109,938,030 Credit Card Fraud

Other $101,523,082 Employment

Advanced Fee $83,215,405 T1ech Support

Extortion $70,935,939 Real Estate/Rental
Employment $62,314,015 Advanced Fee
Lottery/Sweepstakes/Inheritance $61,111,319 Government Impersonation

Phishing/Vishing/Smishing/Pharming $54,241,075§ Overpayment

BEC/EAC 1,866,642,107 BPhishing/Vishing/Smishing/Pharming

GLOBAL

Informe sobre delincuencia cibernética del FBI, 2020 @(}, CYBER
ALLIANCE

Victims

108,869
76,741
45,330
43,330
28,218
24,276
23751
20,604

Corporate Data Breach $128,916,648 BEC/EAC 19,369

17,614
16,879
15,421
13,638
13,020
12,827
10,988
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Tipos de alteraciones en las
cuentas de remitentes (spoofing)

* Del nombre para mostrar: “Empresa <persona@yahoo.com>"

* Mediante dominios similares: “Empresa <persona@ernpresa.com>"

Copyright © 2020 Global Cyber Alliance 8



LA SOLUCION:

D™MARCL:

EFICACIA DEMOSTRADA PARA REDUCIR
EL RIESGO DE SU CORREO ELECTRONICO

Protocolo DMARC de autenticacion, notificacion y validacion
de mensajes de correo electronico mediante nombres de dominio.
Funciona como un control de identidad con el nombre de dominio de su organizacidn.

Copyright © 2020 Global Cyber Alliance



Las reglas DMARC permiten a los remitentes indicar que sus

mensajes estan protegidos y les dicen a
qué deben hacer con los mensajes que fa
(por ejemplo, enviarlos a Spam o rechazar

Copyright © 2020 GJobal Cyber Alliance

os destinatarios
len la validacion
os directamente).



DMARC evita que un dominio valido
pueda utilizarse para enviar correo falso
(phishing, spam...)

®

DMARC reforzara Y protegera
la confianza la integridad
de sus clientes de su marca

Copyright © 2020 Global Cyber Alliance
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Otras ventajas de DMARC

* Proteccion del correo entrante de nuestros destinatarios:

* Verificacion de DMARCGC, sin reglas
* 80% del total de cuentas de correo electronico del mundo (fuente: Valimail)

e Garantias de entrega

* Mayor visibilidad: permite detectar y analizar incidentes de spam,
phishing o spear phishing con nuestro nombre o marca

Copyright © 2020 Global Cyber Alliance 12
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Las dos partes de DMARC

* Las reglas e La verificacion
 Del lado de los remitentes  Del lado de los destinatarios
* Aplicadas sobre la infraestructura e Habilitada en el sistema de
de DNS ya existente seguridad del correo electronico

* Determina la aplicacion de reglas de
DMARC a todo el correo entrante

Copyright © 2020 Global Cyber Alliance 13



MItos de
DMARC
mito UNO

Solo vale para dominios de emaiil
CUALQUIER dominio puede ser suplantado

en un ataque de phishing. Por ello no basta
con proteger los de correo electronico:
todos los dominios de su organizacion

deberian tener su propia regla DMARC.

#GOTheDMARCWay
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Autenticacion

Para poner DMARC en marcha, es necesario implementar primero
SPF1y DKIM?Z:

* SPF: define qué servidores de correo electronico tienen autorizacion
para enviar mensajes

* DKIM: incorpora una firma digital como medida extra de autenticacion de
los remitentes

1 SPF: siglas en inglés de Sender Policy Framework (en espafiol: convenio de remitentes)

2 DKIM: siglas en inglés de DomainKeys Identified Mail (en espanol: correo identificado por DomainKeys)

Copyright © 2020 Global Cyber Alliance 15
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DMARC

¢Qué les ocurre a los mensajes?

* Depende de la regla que se haya configurado:

* None (sin accion): se alerta de posibles mensajes sospechosos, pero todos
acaban llegando al buzon de entrada

* Quarantine (cuarentena): los mensajes que no pasen los controles de SPF y
DKIM ni de alineacion son enviados a la carpeta de correo basura

* Reject (rechazar): los mensajes que no pasen los controles de SPF y DKIM ni
de alineacion son rechazados y nunca llegan a entregarse

* Se aconseja empezar en None e ir pasando poco a poco a Reject

Copyright © 2020 Global Cyber Alliance 16



Asi funciona @) &8

Buzon del
remitente

Servidor
SRIARE DNS del DEARC
remitente
Comprueba el
Registro O registro DMARC Rechazar: el correo no
DMARC _ |L):.: | del remitente %ﬂ validado por DMARC
publicado l J no llega a entregarse

Correo enviado Correo enviado o Correo validado Buzdn del

2

2 | destinatario
L ]

Servidor de correo Servidor de
] del remitente "i-) correo del

r destinatario

@:_ Cuarentena: el correo

no validado va a la

carpeta Spam

Envio de informes

Copyright © 2020 Global Cyber Alliance 17
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Registro de texto en el DNS para DMARC

e Configuracion basica:
Host: _dmarc. <dominio>

Valor: v=DMARC1,; p=none; rua=mailto:<direccion de correo>;
ruf=mailto:<direccion de correo>;

e Configuracion compleja:
Host: dmarc. <dominio>

Valor: v=DMARC1,; p=none; rua=mailto:<direccion de correo>;
ruf=mailto:<direccion de correo>;
ri=86400; sp=reject;

Copyright © 2020 Global Cyber Alliance 18
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Informes de DMARC

* DMARC genera dos tipos de informes:
* Agregados
e Forenses (o de rechazos)

* Los informes proporcionan informacion detallada de los motivos por los que los
mensajes quedan marcados como sospechosos

* Permiten al personal de Sistemas detectar y corregir errores por los que algunos
mensajes validos acaban siendo rechazados

Copyright © 2020 Global Cyber Alliance 19



Ejemplo

de informe
agregado

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
<report_metadata>
<org_name>google.com</org_name>
<email>noreply-dmarc-support@google.com</email>
<extra_contact_info>https://support.google.com/a/answer/2466580</extra_contact_info>
<report_id>6156901232184779430</report_id>
<date_range>
<begin>1466121600</
<end>1466207999
</date_range>
</report_meta
<policy_pubi§

<adkim>r</a

<aspf>r</aspf

<p>quarantine<

<sp>quarantine</

<pct>100</pct>
</policy_published>
<record>

<count>2</count>
<policy_evaluated>
<disposition>none
<dkim>pass</dkj

<identifiers>,
<header
</identifiers
<auth_results>
<dkim>
<domain>globalcybe
<result>pass</result>
</dkim>
<spf>
<domain>globalcyberalliance.org</domain>
<result>pass</result>
</spf>

nce.org</domain>

Copyright © 2020 Global Cyber Alliance
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Feedback-Type: auth-failure

User-Agent: szn-mime/2.0.41

Version: 1

Original-Rcpt-To: xxxx@seznam.cz

Source-Ip: 198.2.183.22

Authentication-Results: email.seznam.cz 1;
spf_align=fail;
dkim_align=fail

Delivery-Result: delivered\r\n\r\nReceived: from mail22.suwl3.rsgsv.net (mail22.suwl3.rsgsv.net [198.2.183.22
by email-smtpd9.ng.seznam.cz (Seznam SMTPD 1.3.106) with ESMTP;
Fri, 12 Jul 2019 10:01:20 +0200 (CEST)

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=fbl.mcsv.net; s=k1;
t=1562918478; bh=z+cM1nqHlHrjpgwrd2iSbq3xmFeT/V05Z0a5X0w5TY8=;
h=Subject:From:Reply-To:To:Date:Message-ID:Feedback-ID:List-ID:

List-Unsubscribe:Content-Type:MIME-Version;
d b=QhxQk+uH4sVDFSYWdTJ rdFzJc3wTQ9TBB1lq2FDnri+hfqMAMHaAfGVHytqUcnWL3x

EJ e m p I o H6X0zZZkwp6KJc2vsm/cH1X1s10xaPWHG31i0K@aM5kv7B] fBX2PRATzPR4eaBvakZi

o2acfXIPaCZ+GeBNxaz5JKDTuteM/xavDjcbObXs=
® DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=mailchimpapp.net;
d e I nfo r m e s=k1; t=1562918478; i=rortega=3D3Dasmusa.org@mailchimpapp.net;
bh=z+cM1nqHlHrjpgwrd2iSbq3xmFeT/V05Z0a5X0w5TY8=;
h=Subject:From:Reply-To:To:Date:Message-ID:List-ID:List-Unsubscribe:

fo re n Se Content-Type:MIME-Version;
b=1JriMQtloII7ciJrNISIOixgf2oWoCfaq/x02XnLq90zxEAXR8UObgWa01IJU8wq3+

001gUsru/Vd43B+umAAnKaRLoT3JjoExWh5B84cGnr+9MkcIWf+RB4QilG8GWtEgV1
04Wlo6pcuVupqSq0iCnrcuVI2L9hEWIXfnIqSMMQ=
Received: from localhost (localhost [127.0.0.1])
by mail22.suwl3.rsgsv.net (Mailchimp) with ESMTP id 451QNZ5cXVzt6G
for <xxxx@seznam.cz>; Fri, 12 Jul 2019 08:01:18 +0000 (GMT)
x-mcpf-jobid: mc.us7_22465175.1121249.5d283e46c424e.Tull_000002
Subject: =?utf-8?Q?New=20from=20microTalk=20for=2007=2F11=2F2019?=
From: =?utf-8?7Q?American=20Society=20for=20Microbiology?= <rortega@asmusa.org>
Reply-To: =?utf-8?7Q?American=20Society=20for=20Microbiology?= <rortega@asmusa.org>
To: <xxxx@seznam.cz>
Date: Fri, 12 Jul 2019 08:01:17 +0000
Message-ID: <1772a0600a0b532d47343e079.0636065ea3.20190712080112.ac71646aa0.3ffee3b2@mail22.suwl3. rsgsv.net>
X-Mailer: MailChimp Mailer - *%CIDac71646aa00636065ea3%x
; ; T e s i EEL)
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Mitos de

DMARC no es la solucion al riesgo cibernético.
D M A RC Protege solo contra un tipo de suplantacién de email,
y nunca deberia usarse en solitario sino como una
capa esencial de una solucién compleja para el correo

electr
DANE

M |tOS d © No es bueno para la privacidad

:) R Con DMARC, puede saberse quién envia correo
M A C con nuestros dominios. Evitar que nos suplanten
es una forma de proteger los datos de nuestros

L
m Ito T R ES clientes y empleados. Ademas, los informes

de DMARC permiten proteger los datos privados

mejor que en otros sistemas.

#GOTheDMARCWay
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s de
DMARC

- (o[SAVEI e ETe!
Ito c u at ro andlisisde los i

politice

tal vez sea

1 .
\Y |§S ge Reducirami caRllac

DW de envio de correo
Al contrario. DMARC, de

® o mejorara las tasas de entrega
Mmito cinc

de correo de su organizacién

ﬁﬁ aclientes, proveedores y otros.

Copyright © 2020 Global Cyber Alliance
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;{’/& ,,_ ‘_,‘__ .,“"
e Solo es p ra grahﬁe a;i’zaciones

CuaI quier d minio con \ﬁsrbrhdad publica puede

' Es cierto que los filtros antispan
de seguridad pueden proteger contra 2
de phishing entrantes, pero DMARC evita
nuestro dominio sea suplantado y utiliza

en ataques de phishing.

liance l
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Problemas con la implementacion >

* Falta de recursos:

* El proceso de implementacion puede llevar mucho tiempo, sobre todo si hay
qgue aplicarlo a muchos subdominios

e El analisis de informes exige mas recursos que la propia implementacion
* Listas y redireccionadores de correo electronico:

* Impiden el funcionamiento de DMARC (y SPF y DKIM)
 Solucién: ARC! (arc-spec.org)

L ARC: siglas en inglés de Authenticated Received Chain (en espaiol: cadena de recepcion autenticada)

Copyright © 2020 Global Cyber Alliance 26
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Obtener acceso al DNS
Entender las tres reglas de DMARC

Comprobar si nuestro servidor de correo electronico es compatible con DKIM

Elaborar un listado de los dominios publicos que usa nuestra organizacion

Limitar posibles sorpresas de ultima hora:

e ¢(Tiene nuestra organizacion externalizado algun servicio?
e ¢Son estos servicios compatibles con SPF o DKIM?
e ¢Hay algun sistema de correo electronico del que no sea consciente el equipo de Sistemas?

Si hubiera subdominios, decidir si se van a proteger con reglas de DMARC

* Asignar una cuenta de correo para el envio de los informes de analisis de DMARC

Copyright © 2020 Global Cyber Alliance 27
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Para mas informacion:

* DMARC.org (http://www.dmarc.org):
gran fuente de informacion sobre DMARC

* Recursos de DMARC de la GCA:
https://dmarc.globalcyberalliance.org

* Foro de la comunidad de la GCA:
https://community.globalcyberalliance.org

e Canal de YouTube de la GCA:
* Webinarios
* Videos de la Guia de configuracion de DMARC
* Ediciones del DMARC Bootcamp
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¢Preguntas?



iGracias!

Shehzad Mirza
gca-dmarc@globalcyberalliance.org
smirza@globalcyberalliance.org
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