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Programa del Bootcamp
• Semana 1: Nos ponemos en marcha

• 5 de mayo: El compromiso de cuentas de correo y DMARC, de un vistazo

• Semanas 2 y 3: ¡A implementar!

• 12 de mayo: Introducción a SPF y DKIM

• DMARC en detalle, demostraciones técnicas:

• Martes, 18 de mayo: Window DNS

• Miércoles, 19 de mayo: Linux DNS / BIND

• Jueves, 20 de mayo: Cloud DNS

• Semana 4: Gestión continua

• 26 de mayo: Análisis de informes de DMARC: ¿y ahora qué?

• Semana 5: Sesión de resumen

• 2 de junio: Repaso al Bootcamp, otros protocolos
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Phishing
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¡Ataque
de phishing!
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PHISHING

• Puede ser la vía de entrada de…
• Ransomware y otros tipos de malware

• Intentos de fraude

(peticiones falsas de transferencias)

• Sustracciones de datos personales

• ¿Por qué funciona?
• Por las dificultades para saber si un 

mensaje viene de una fuente legítima

• Por alteraciones en los datos de los 
remitentes (From\Sender)
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No es nada, cariño.

Es solo el banco,

que me pide verificar

los datos de mi tarjeta.

TEMPORADA DE PESCA
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Impacto 
económico del 
compromiso
de cuentas
de correo (BEC)

Ciudad: 1,04 M $
Ciudad: 1,73 M $
Ciudad: 800 000 $
Institución 
religiosa: 1,75 M $

(Fuente: 
bleepingcomputer.com)

Informe sobre delincuencia cibernética del FBI, 2020
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Tipos de alteraciones en las 
cuentas de remitentes (spoofing)

• Del nombre para mostrar: “Empresa <persona@yahoo.com>”

• Mediante dominios similares: “Empresa <persona@ernpresa.com>”

• Suplantación del dominio de origen: “Empresa <persona@empresa.com>”
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LA SOLUCIÓN:

E F I C ACI A  D E M O S T RA DA  PA RA  RE D U CI R

E L  RI E S GO  D E  S U  CO RRE O  E L E CT RÓ N I CO

P r o t o c o l o  D M A R C  d e  a u t e n t i c a c i ó n ,  n o t i f i c a c i ó n  y  v a l i d a c i ó n

d e  m e n s a j e s  d e  c o r r e o  e l e c t r ó n i c o  m e d i a n t e  n o m b r e s  d e  d o m i n i o .

F u n c i o n a  c o m o  u n  c o n t r o l  d e  i d e n t i d a d  c o n  e l  n o m b r e  d e  d o m i n i o  d e  s u  o r g a n i z a c i ó n .
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¿Qué es

L a s  r e g l a s  D M A R C  p e r m i t e n  a  l o s  r e m i t e n t e s  i n d i c a r  q u e  s u s  

m e n s a j e s  e s t á n  p r o t e g i d o s  y  l e s  d i c e n  a  l o s  d e s t i n a t a r i o s

q u é  d e b e n  h a c e r  c o n  l o s  m e n s a j e s  q u e  f a l l e n  l a  v a l i d a c i ó n

( p o r  e j e m p l o ,  e n v i a r l o s  a  S p a m  o  r e c h a z a r l o s  d i r e c t a m e n t e ) .
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DMARC evita que un dominio válido

pueda utilizarse para enviar correo falso

(phishing, spam...)

DMARC reforzará

la confianza

de sus clientes

Y protegerá

la integridad

de su marca
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Otras ventajas de DMARC

• Protección del correo entrante de nuestros destinatarios:

• Verificación de DMARC, sin reglas

• 80% del total de cuentas de correo electrónico del mundo (fuente: Valimail)

• Garantías de entrega

• Mayor visibilidad: permite detectar y analizar incidentes de spam, 
phishing o spear phishing con nuestro nombre o marca
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Las dos partes de DMARC

• Las reglas
• Del lado de los remitentes

• Aplicadas sobre la infraestructura
de DNS ya existente

• La verificación
• Del lado de los destinatarios

• Habilitada en el sistema de 
seguridad del correo electrónico

• Determina la aplicación de reglas de 

DMARC a todo el correo entrante
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What does to DMARC apply to?

• ANY PUBLIC DOMAIN

• whether used for email or not
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Autenticación

Para poner DMARC en marcha, es necesario implementar primero 
SPF1 y DKIM2:

• SPF: define qué servidores de correo electrónico tienen autorización
para enviar mensajes

• DKIM: incorpora una firma digital como medida extra de autenticación de 
los remitentes

1 SPF: siglas en inglés de Sender Policy Framework (en español: convenio de remitentes)

2 DKIM: siglas en inglés de DomainKeys Identified Mail (en español: correo identificado por DomainKeys)
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DMARC
¿Qué les ocurre a los mensajes?

• Depende de la regla que se haya configurado:
• None (sin acción): se alerta de posibles mensajes sospechosos, pero todos

acaban llegando al buzón de entrada

• Quarantine (cuarentena): los mensajes que no pasen los controles de SPF y 
DKIM ni de alineación son enviados a la carpeta de correo basura

• Reject (rechazar): los mensajes que no pasen los controles de SPF y DKIM ni
de alineación son rechazados y nunca llegan a entregarse

• Se aconseja empezar en None e ir pasando poco a poco a Reject
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Así funciona
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Registro de texto en el DNS para DMARC

• Configuración básica:

Host: _dmarc. <dominio>

Valor: v=DMARC1; p=none; rua=mailto:<dirección de correo>; 
ruf=mailto:<dirección de correo>;

• Configuración compleja:

Host: _dmarc. <dominio>

Valor: v=DMARC1; p=none; rua=mailto:<dirección de correo>; 
ruf=mailto:<dirección de correo>; fo=1; adkim=r; aspf=r; pct=100; 
rf=afrf; ri=86400; sp=reject;
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Informes de DMARC

• DMARC genera dos tipos de informes:

• Agregados

• Forenses (o de rechazos)

• Los informes proporcionan información detallada de los motivos por los que los 
mensajes quedan marcados como sospechosos

• Permiten al personal de Sistemas detectar y corregir errores por los que algunos
mensajes válidos acaban siendo rechazados
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Ejemplo
de informe
agregado

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
<report_metadata>
<org_name>google.com</org_name>
<email>noreply-dmarc-support@google.com</email>
<extra_contact_info>https://support.google.com/a/answer/2466580</extra_contact_info>
<report_id>6156901232184779430</report_id>
<date_range>
<begin>1466121600</begin>
<end>1466207999</end>

</date_range>
</report_metadata>
<policy_published>
<domain>globalcyberalliance.org</domain>
<adkim>r</adkim>
<aspf>r</aspf>
<p>quarantine</p>
<sp>quarantine</sp>
<pct>100</pct>

</policy_published>
<record>
<row>
<source_ip>2607:f8b0:4001:c0b::22f</source_ip>
<count>2</count>
<policy_evaluated>
<disposition>none</disposition>
<dkim>pass</dkim>
<spf>pass</spf>

</policy_evaluated>
</row>
<identifiers>
<header_from>globalcyberalliance.org</header_from>

</identifiers>
<auth_results>
<dkim>
<domain>globalcyberalliance.org</domain>
<result>pass</result>

</dkim>
<spf>
<domain>globalcyberalliance.org</domain>
<result>pass</result>

</spf>
</auth_results>

</record>Copyright © 2020 Global Cyber Alliance
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Ejemplo
de informe
forense
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Problemas con la implementación
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• Falta de recursos:

• El proceso de implementación puede llevar mucho tiempo, sobre todo si hay 
que aplicarlo a muchos subdominios

• El análisis de informes exige más recursos que la propia implementación

• Listas y redireccionadores de correo electrónico:

• Impiden el funcionamiento de DMARC (y SPF y DKIM)

• Solución: ARC1 (arc-spec.org)

1 ARC: siglas en inglés de Authenticated Received Chain (en español: cadena de recepción autenticada)

Problemas con la implementación
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Lista de tareas

• Entender cómo funciona cada método de autenticación (SPF, DKIM y DMARC)

• Obtener acceso al DNS

• Entender las tres reglas de DMARC

• Comprobar si nuestro servidor de correo electrónico es compatible con DKIM

• Elaborar un listado de los dominios públicos que usa nuestra organización

• Limitar posibles sorpresas de última hora:

• ¿Tiene nuestra organización externalizado algún servicio?

• ¿Son estos servicios compatibles con SPF o DKIM?

• ¿Hay algún sistema de correo electrónico del que no sea consciente el equipo de Sistemas?

• Si hubiera subdominios, decidir si se van a proteger con reglas de DMARC

• Asignar una cuenta de correo para el envío de los informes de análisis de DMARC
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Para más información:

• DMARC.org (http://www.dmarc.org):
gran fuente de información sobre DMARC

• Recursos de DMARC de la GCA:
https://dmarc.globalcyberalliance.org

• Foro de la comunidad de la GCA: 
https://community.globalcyberalliance.org

• Canal de YouTube de la GCA:

• Webinarios

• Vídeos de la Guía de configuración de DMARC

• Ediciones del DMARC Bootcamp
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¿Preguntas?
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¡Gracias!

Shehzad Mirza

gca-dmarc@globalcyberalliance.org

smirza@globalcyberalliance.org
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